Nombre de la Entidad:

Periodo Evaluado:

@ DIMENSION 7
Q Control Interno —
11213 4]y [;‘
I o G "ﬁ ..
Linea Estratégica-" " ‘ ( L)

N e ——
~VERiTe e rEeRIPrY

Componentes: b -l
1. Ambiente de Control N N
2. Evaluacién del Riesgo B
3. Actividades de Control
4. Informacion y Comunicacion 3
5. Actividades de Monitoreo 2

2
-
_~i

¢Estan todos los componentes operando
juntos y de manera integrada? (Si/en
proceso / No) (Justifique su respuesta):

Si

< . el

INSTITUTO DE TRANSITO DE BOYACA

1 DE ENERO AL 30 DE JUNIO 2023

1 Linea de Defensa

-
an

= Estado del sistema de Control Interno de la entidad

3 Linea de Defensa

| &)

Conclusion general sobre la evaluacion del Sistema de Control Interno

A partir del prmecr semestre del 2023 ha habido mayor armonizacion entre los componentes del MECI, de la dimension de Control Interno, y la entidad avanzé en la implementacion de acciones para el mejoramiento del sistema, ha estado
mas presente la segunda linea de defesay el ITBOY ha logrado apropiarse mas de las lineas de defensa y de la cultura del autocontrol. Se evidencia un mayor compromiso de la Alta Direccion con la formulacion e implementacion de
Planes de Mejoramiento, como resultado de las Auditorias y seguimientos realizados por la Oficina de Control Interno, como evaluador independiente. En el periodo de evaluacién se evidencia que todos los componentes estan operando
juntos y de manera integrada; no obstante lo anterior se detectan oportunidades de mejora en algunos componentes, especialmente en Evaluacion de Riesgos, Informacion y Comunicacion y Actividades de Control, motivo por el cual se
requiere un mayor empoderamiento de todos los funcionarios con el MECI, con el fin de convertir las debilidades en fortalezas y lograr un avance significativo en el Sistema de Control Interno, en el segundo semestre de 2023.

¢ Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifigue su respuesta):

Si

La entidad cuenta dentro de su Sistema de
Control Interno, con unainstitucionalidad
(Lineas de defensa) que le permita latoma
de decisiones frente al control (Si/No)
(Justifigue su respuesta):

Si

¢El componente esta presente y
funcionando?

Componente

De conformidad con los resultados de la evaluacion, se puede afirmar que es efectivo el sistema de control interno para los objetivos evaluados, teniendo en cuenta que hay un mayor cumplimiento de los requerimientos del sistema, gracias
a un mayor compromiso del Representante Legal y su Equipo Directivo; no obstante que en algunos casos es evidente la necesidad de mejorar la efectividad del Sistema de Control Interno, para lograr mayores avances en algunos
lineamientos. Igualmente se requiere un mayor compromiso en la formulacion y/o actualizacion de las politicas de operacion, la actualizacion permanente del plan anticorrupcion, del plan de mejoramiento institucional, en la construccion de
controles a los riesgos y en la actualizacion del mapa de riesgos de corrupcion y los Mapas de riesgos de Gestidn de cada proceso. La oficina de Control Interno continua con el acompafiamiento y asesoria para avanzar. Es necesario que
la entidad genere autoevaluaciones, evaluaciones del impacto, y fortalezca la implementacion de los instrumentos para medir la percepcion de los usuarios y/o grupos de valor con la prestacion de los servicios, encuesta para medir la
satisfaccion del talento humano interno, procesos o procedimientos encaminados a evaluar periodicamente la efectividad de los canales de comunicacion, e igualmente fortalezca la implementacion de instrumentos para la evaluacion de las
actividades de ingreso, permanencia y retiro de personal. Se evidencia un nivel de avance del 7% en el sistema de control interno, con respecto a la evaluacion del segundo semestre de 2022.

Los intervinientes ya se estan apropiando de los roles correspondientes a las lineas de defensa y se tiene presente para el establecimiento de tareas dentro de los comités institucionales donde se toman decisiones por parte de los
miembros de cada uno de estos, con excepcion de Control Interno de Gestion, quien actia como secretario y/o invitado con voz, pero sin voto. El ITBOY para fortalecer su institucionalidad realiza reuniones puntuales, elabora actas, se
establecen compromisos, la Gerencia mantiene el monitoreo de los compromisos y tareas, lo cual permite la mejora de las acciones inherentes a la linea de defensa estratégica. Los informes de Auditoria y las recomendaciones de la Oficina
de Control Interno de Gestion, son tenidas en cuenta para implementar acciones de mejora y/o Planes de Mejoramiento, el equipo de trabajo actla integradamente. se avanza en aseguramiento juridico. Todo lo anterior ha tenido un
importante impulso diferencial a partir del primer semestre del 2022 .
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. : Estado del componente presentado en el informe anterior componente
componente en el informe anterior
DEBILIDADES:

1. Necesidad de fortalecer los mecanismos para el manejo de
conflictos de intereses.

2. Debilidad en en los mecanismos frente a la deteccion y prevencion
del uso inadecuado de informacion priviligiada u otras situaciones que
puedan implicar riesgos para la entidad.

3. Debilidad en la definicion y documentacion del esquema de lineas
de defensa.

4. Debilidad en la definicion de lineas de reporte en temas claves para
la toma de decisiones, atendiendo el esquema de lineas de defensa.
5. No se evidencia evaluacion de las actividades relacionadas con el
retiro de personal.

6. Ausencia de politicas claras y comunicadas relacionadas con la
responsabilidad de cada servidor sobre el desarrollo y mantenimiento
del control interno, (primera linea de defensa)

FORTALEZAS:

1. La entidad demuestra el compromiso con la integridad (valeres y
principios del servicio publico).

2. El comité institucional de Coordinacion de control interno a jugado
un papel importante en el mejoramiento del sistema de control interno.
3. La Alta Direccion analiza la informacion asociada con la generacion
de reportes financieros.

4. Se ha mejorado la evaluacion de la planeacion estratégica,
considerando alertas frente a posibles incumplimientos, entre otros
aspectos.

5. Permanente seguimiento de la entidad al plan anual de auditorias
presentado por la oficina de control interno.

DEBILIDADES:

1. Ausencia de mecanismos para el manejo de conflictos de interés.

2. Debilidad en el monitoreo permanente de los riesgos de corrupcion.

3. Debilidad en la definicién y documentacion del esquema de lineas de defensa.
4. Debilidad en la definicion de lineas de reporte en temas claves para la toma de
decisiones, atendiendo es esquema de lineas de defensa.

5. No se evidencia evaluacion de las actividades relacionadas con el retiro de
personal.

FORTALEZAS:

1. La entidad demuestra el compromiso con la integridad (valeres y principios del
servicio publico.

2. El comité institucional de Coordinacion de control interno jugado un papel
importante en el mejoramiento del sistema de control interno.

3. La Alta Direccién analiza la informacion asociada con la generacion de reportes
financieros.

4. Se ha mejorado el seguimiento a la planeacion institucional y se hacen
recomendaciones para la mejora.

5. Permanente seguimiento de la entidad al plan anual de auditorias presentado
por la oficina de control interno.

6. La entidad analiza los informes presentados por la oficina de control interno y
evallia su impacto en relacion con la mejora institucional.
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Evaluacion de
riesgos

Actividades de
oe]glige]

Informacion y
comunicacion

DEBILIDADES:

1. No se evidencia que la alta direccion evalué periédicamente los
objetivos establecidos para asegurar que estos contindan siendo
consistentes y apropiados para la entidad.

2. Aungue esta documentada la politica de administracion del riesgo,
se requiere la revision y actualizacion, de conformidad con la guia
namero 5 expedida por el Departamento Administrativo de la Funcién
Pdblica.

3. Aunque cada proceso tiene identificados algunos riesgos de
gestidn, estos no se han actualizados de conformidad con la guia
numero 5 expedida por el Departamento Administrativo de la Funcién
Publica, ni se evidencia reportes del resultado de la gestion de los
mismos a la oficina de planeacion quien cumple el rol de Gerencia de
Riesgos.

4. Se evidencia como oportunidad de mejora de la oficina de
Planeacion como segunda linea de defensa, consolide informacion
clave frente a la gestion del riesgo.

5. Debilidad en la evaluacion de fallas en los controles (desefio y
ejecucion) para definir cursos de accidén apropiados para su mejora.
6. No se evidencia que cuando se detectan materializaciones de
riesgos, definan los cursos de accion en relacion con la revision y
actualizacion del mapa de riesgos correspondientes.

FORTALEZAS:

1. La alta direccién monitorea los riesgos de corrupcién con la
periodicidad establecida en la politica de administracion del riesgo y
hace recomendaciones para la mejora.

2. Se evidencia un mayor compromiso de la_Alta Direccion, enla

DEBILIDADES: 1.
No se evidencia que la alta direccion evalué periédicamente los objetivos
establecidos para asegurar que estos contintdan siendo consistentes y apropiados
para la entidad.

2. Aungue esta documentada la politica de administracion del riesgo, se requiere
la revisién y actualizacién, de conformidad con la guia nimero 5 expedida por el
Departamento Administrativo de la Funcion Publica.

3. Aunque cada proceso tiene identificados algunos riesgos de gestion, estos
no se han actualizados de conformidad con la guia numero 5 expedida por el
Departamento Administrativo de la Funcion Publica, ni se evidencia reportes del
resultado de la gestion de los mismos a la oficina de planeacién quien cumple el
rol de Gerencia de Riesgos. 4.
Debilidad en el seguimiento a los riesgos de corrupcién por parte de la primer
linea de defensa.

5. Debilidad en la evaluacion de fallas en los controles (desefio y ejecucion) para
definir cursos de accidn apropiados para su mejora.

FORTALEZAS:

1. La alta direccion monitorea los riesgos de corrupcion con la periodicidad
establecida en la politica de administracion del riesgo y hace recomendaciones
para la mejora. 2. La alta direccion evalla fallas en los
controles (disefio y ejecucion) para definir cursos de accion apropiados para su
mejora, basados en los informes de la segunda y tercera linea de defensa.

6%

DEBILIDADES:
1. Debilidad en la evauacioén del disefio de controles frente a la gestion
del riesgo. 2.

Debilidad en la evaluacién de la actualizacion de procesos,
procedimientos, politicas de operacion, instructivos, manuales u otras
herramientas para garantizar la aplicacion adecuada de las principales
actividades de control.

3. Debilidad en las actividades de control relacionadas con la atenciéon
al ciudadano.

4. Aunque el disefio de controles se evalla frente a la gestion del
riesgo es necesario fortalecer dicha evaluacion.

FORTALEZAS:

1. Laentidad establece actividades de control relevantes sobre las
infraestructuras tecnoldgicas, los procesos de gestion de la seguridad
y sobre los procesos de adquisicion, desarrollo y mantenimiento de
tecnologia.

2. En las auditorias realizadas por la oficina de control interno, se
verifica que los responsables estén ejecutando los controles tal como
han sido disefiados.

3. Se cuenta con matrices de roles y usuarios siguiendo los principios
de segregacion de funciones.

DEBILIDADES:

1. No estan identificadas ni documentadas las situaciones especificas en donde o
es posible segregar adecuadamente las funciones, con el fin de definir actividades
de control alternativas para cubrir los riesgos identificados.

2. Debilidad en la evaluacion de la actualizacién de procesos, procedimientos,
politicas de operacion, instructivos, manuales u otras herramientas para
garantizar la aplicacién adecuada de las principales actividades de control.

3. Debilidad en las actividades de control relacionadas con la atencion al
ciudadano. 4. Aunque el
disefio de controles se evalla frente a la gestion del riesgo es necesario fortalecer
dicha evaluacion.

FORTALEZAS:

1. Laentidad establece actividades de control relevantes sobre las
infraestructuras tecnoldgicas, los procesos de gestion de la seguridad y sobre los
procesos de adquisicion, desarrollo y mantenimiento de tecnologia.

2. En las auditorias realizadas por la oficina de control interno, se verifica que los
responsables estén ejecutando los controles tal como han sido disefiados.

3. Se cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones.

10%

DEBILIDADES:

1. La entidad no cuenta con procesos y procedimientos encaminados a
evaluar periédicamente la efectividad de los canales de comunicacion
con partes externas asi como sus contenidos, de tal forma que se
puedan mejorar, 2. La entidad
no cuenta con politicas de operacion relacionadas con la
edministracion de la informacion (Niveles de Autotidad y
respnsabilidad).

3.Aunque la entidad realizo la caracteirzacion de usuarioos o grupos de
valor, se hace necesariosu revision y actualizacion.

4. Se evidencia desarticulacion del proceso de comunicaciones y
debilidad en el mejoramiento de dicho proceso. 5.
La entidad no cuenta con mecanismos que permitan la actualizacion
del inventario de informacion relevante, (Interno/externa).
FORTALEZAS:

1. La entidad ha disefiado sistemas de informacion para capturar y
procesar datos y transformarlos en informacion para alcanzar los
reguerimientos de informacion definidos.

2. La entidad cuenta con canales externos definidos de comunicacion
asociados con el tipo de informacion a divulgar, y estos son
reconocidos a todo nivel de la organizacion.

3. La entidad cuenta con canales de informacion internos para la
denuncia anénima o confidencial de posibles situaciones irregulares y
se cuenta con mecanismos especificos para su manejo, de manera tal
gue se genere la confianza para utilizarlos.

DEBILIDADES: 1.
La entidad no cuenta con procesos y procedimientos encaminados a evaluar
periédicamente la efectividad de los canales de comunicacion con partes externas
asi como sus contenidos, de tal forma que se puedan mejorar,

2. Laentidad no cuenta con el inventario de informacion relevante (interna/
externa), ni con el mecanismo que permita su actualizacion.

3. Debilidad en las politicas de operacion relacionadas con la administracion de la
informacion, (niveles de autoridad y responsabilidad).

4. Se evidencia desarticulacion del proceso de comunicaciones y debilidad en el
mejoramiento de dicho proceso.

FORTALEZAS:

1. La entidad ha disefiado sistemas de informacion para capturar y procesar datos
y transformarlos en informacion para alcanzar los requerimientos de informacion
definidos. 2. La entidad cuenta con
canales externos definidos de comunicacion asociados con el tipo de informacion
a divulgar, y estos son reconocidos a todo nivel de la organizacion.

3. La entidad cuenta con canales de informacion internos para la denuncia
andénima o confidencial de posibles situaciones irregulares y se cuenta con
mecanismos especificos para su manejo, de manera tal que se genere la
confianza para utilizarlos.

5%




Monitoreo

Si

DEBILIDADES:

1. Ausencia de politicas donde establezca a quien reportar las
deficiencias de control interno, como resultado del monitoreo continuo.
2. No siempre se evalla la informacion resultante de las evaluaciones
independientes, para determinar su efecto en el sistema de control
interno de la entidad y su impacto en el logro de los objetivos, a fin de
determinar cursos de accién para su mejora.

FORTALEZAS.:

1. El comité institucional de coordinacién de control interno aprueba
anualmente el plan anual de auditoria presentado por la oficina de
control interno y hace el correspondiente seguimiento a su ejecucion.
2. La alta direccion periédicamente evalla los resultados de las
evaluaciones (continuas e independientes), para concluir acerca de la
efectividad del sistema de control interno.

3. se evalua la informacion suministrada por los usuarios (sistema
PQRSD), asi como de otras partes interesadas para la mejora del
sistema de control interno de la entidad.

4.En el periodo de evaluacién se fortalecio la implementacién de planes
de mejoramiento y el seguimiento a los mismos.

5. Evaluacion de la efectividad de las acciones incluidas en los planes
de mejoramiento producto de las auditorias internas y entes externos
(tercera linea de defensa).

DEBILIDADES: 1.
Ausencia de politicas donde establezca a quien reportar las deficiencias de control
interno, como resultado del monitoreo continuo.

2. No siempre se evalla la informacion resultante de las evaluaciones
independientes, para determinar su efecto en el sistema de control interno de la
entidad y su impacto en el logro de los objetivos, a fin de determinar cursos de
accién para su mejora.

FORTALEZAS: 1. El
comité institucional de coordinacion de control interno aprueba anualmente el plan
anual de auditoria presentado por la oficina de control interno y hace el
correspondiente seguimiento a su ejecucion.

2. La alta direccion periédicamente evalla los resultados de las evaluaciones
(continuas e independientes), para concluir acerca de la efectividad del sistema de
control interno.

3. se evalla la informacién suministrada por los usuarios (sistema PQRSD), asi
como de otras partes interesadas para la mejora del sistema de control interno de
la entidad. 4. Se formularon planes de mejoramiento
como resultado de la auditoria realizada por la Contraloria General de Boyaca, las
evaluaciones y seguimientos y auditorias internos de gestion realizadas por la
oficina de Control Interno.

5. Evaluacion de la efectividad de las acciones incluidas en los planes de
mejoramiento producto de las auditorias internas y entes externos (tercera linea
de defensa).
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